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Resumen. Este articulo plantea la implementación prototipo de un
módulo de seguridad y control de acceso en zonas restringidas, donde
se realizan procesos de investigación y producción en la granja Román
Gómez Gómez del Politécnico Colombiano Jaime Isaza Cadavid, para
mejorar el sistema actual de control de acceso basado en tecnología QR,
aplicado en la entrada principal de la granja. Se caracterizará, todos los
elementos de hardware y software de la aplicación existente; a partir de
esta, se diseña un protocolo de seguridad para autenticar y controlar el
acceso de personas; posteriormente, se construye el módulo que contiene
el protocolo, donde se interviene el código fuente de la aplicación, para
autorizar y registrar las visitas en cada una de las zonas visualizando
tiempo real, finalmente se validan las mejoras sobre el sistema actual
mediante una prueba de funcionamiento.
Palabras Clave. Protocolo, IoT, Modulo de seguridad, Tecnología QR,
Control de acceso, Hardware, Aplicación en tiempo real.
Abstract. This article proposes the prototype implementation of a
security and access control module in restricted areas, where research and
production processes are carried out at the farm Roman Gómez Gómez
of the Politécnico Colombiano Jaime Isaza Cadavid Jaime Isaza Cadavid,
to improve the current access control system based on in QR technology,
applied at the main entrance of the farm. All the hardware and software
elements of the existing application will be characterized; Based on this, a
security protocol is designed to authenticate and control people’s access;
Subsequently, the module containing the protocol is built, where the
source code of the application is intervened, to authorize and record visits
in each of the areas viewing real time, finally the improvements over the
current system are validated by means of a test of functioning.
Keywords. Protocol, IoT, Security module, QR technology, Access
control, Hardware, Real-time application.
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I. Introducción
Actualmente los centros de investigación agrícolas bus-
can mejorar los procesos de seguridad en sus recintos,
con la finalidad de mitigar riesgos y afectación en sus
proyectos. De igual forma, ocurre en las empresas mu-
chos de los procesos que se manejan hoy en día y que
otorgan seguridad en las organizaciones han avanzado
en optimizar y mejorar cada vez más las vulnerabilida-
des y facilitando el control de los procesos. Muchos de
los procesos se rigen bajo algún protocolo de seguridad,
siendo así, indispensable que algún ente o empresa si-
gan ciertos protocolos que agilicen y brinden seguridad
en todo momento, esto permite la implementación de
hardware y software logrando que los protocolos pue-
dan articularse de manera efectiva, mitigando así, el
riesgo y vulnerabilidades expuestas que pueden no ser
tenidas en cuenta por descuido, olvido y error de los
seres humanos, al aplicarse de forma tradicional sin
emplear estas herramientas tecnológicas [1], [2]. Los
sistemas de seguridad han evolucionado adaptándose
al medio tecnológico actual, específicamente los siste-
mas de control de acceso modernos, del mismo modo,
asignan un amplio espectro el cual genera seguridad
y confianza a la hora de proteger y restringir el in-
greso de personas en ciertas zonas específicas [2], por
consiguiente este articulo abarca una estrategia o pro-
tocolo de seguridad que permite autenticar las persona
que desean acceder a una zona específica de la granja
Román Gómez Gómez del Politécnico Jaime Isaza Ca-
david del municipio de Marinilla Antioquia Colombia,
implementado en un módulo adicional para la aplica-
ción que actualmente se emplea para el acceso a la
granja, pero, que carece de seguridad y control sobre
las zonas restringidas que visitan los individuos una vez
están dentro de esta. Por lo tanto este artículo, busca
caracterizar los dispositivos de hardware con los que ya
cuenta la institución y la aplicación existente e identifi-
car los requisitos para su correcto funcionamiento, con
el fin de llevar a cabo la solución adecuada del proble-
ma, diseñando un protocolo de seguridad de ingreso a
las zonas de la granja, para evitar riesgos de seguridad
en las zonas visitadas y de salud en los animales, de
igual forma se construirá un prototipo del módulo de
seguridad para autenticar y controlar el acceso adecua-
do de personas en las zonas de la granja permitiendo
visualizar registro de visitas en tiempo real, esto se lo-
grara verificar validando el prototipo a partir de una
prueba que demuestre la mejora efectiva en el proceso
de seguridad.
II. Problemática
Actualmente, la mayor parte de las organizaciones apo-
yan fuertemente su actividad en las tecnologías de la in-
formación y de las comunicaciones, componentes esen-
ciales hoy en día de sus sistemas de información [3],
es por ello, que la seguridad en el contexto tecnológico
tiende a evolucionar, buscando que cada vez se otorgue
un nivel de confianza más alto respecto a la protección
y aseguramiento datos, así como también, diferentes
recursos físicos, personas y animales, de los cuales, es
indispensable tener debido control y el acceso en todo
momento. Las instituciones universitarias buscan una
modernización en los procesos de control de acceso que
agilicen métodos tradicionalmente empleados [4], [5],
es por esto que el Politécnico Colombiano Jaime Isa-
za Cadavid - PCJIC presenta la necesidad de mejorar
los procesos de ingreso donde la seguridad es el princi-
pal motivo para controlar y autenticar las personas en
zonas restringidas al interior de todas sus sedes en el
departamento de Antioquia. El PCJIC cuenta con una
granja ubicada en el municipio de Marinilla, la cual
está dividida por zonas de producción e investigación
en las que se encuentran animales cultivos de diferen-
tes especies, estas zonas son visitadas por estudiantes,
docentes y diferentes entes interesados, sin restricción
alguna dentro de la granja. La granja Román Gómez
Gómez del PCJIC, actualmente dispone de un sistema
de control de acceso que utiliza tecnología QR [6], [7],
mediante un dispositivo que interactúa con una apli-
cación web, solo para limitar el ingreso general a la
granja, con fallas de seguridad y de recopilación de
información con riesgos que permiten una vez las per-
sonas están dentro de la granja, ingresan a todas las
zonas sin ningún control ni registro de los lugares o
zonas visitadas dentro de la granja. Esta falta de con-
trol, genera inseguridad y preocupación en la granja,
ya que las personas no autorizadas en ciertas zonas,
están ingresando y manipulando los elementos o herra-
mientas, así como las especies que allí se encuentran,
por el inadecuado manejo, lo que aumenta el riesgo de
salud en las criaturas y afectación en los procesos de
investigación que se esté realizando sobre estas, por lo
que se requiere prevenir dichas circunstancias y a su
vez controlar los riesgos que comprometan los recursos
y bienes del PCJIC [8], [9]. Es importante denotar que
la granja del municipio de Marinilla es certificada co-
mo Granja Alta Calidad por sus buenas prácticas ante
el ICA (Instituto Colombiano Agropecuario).
Es por esto, que se identifica la necesidad de mejo-
rar la seguridad respecto a los procesos de ingreso en
zonas restringidas al interior de la granja Román Gó-
mez Gómez, ajustando los procesos actuales como base
hacia un protocolo que conceda control y autenticación
de usuarios cuando ingresen a una zona o en el sentido
contrario, que deniegue el acceso a la zona cuando la
persona no esté autorizada y así, llevar un respectivo
registro de visitas en todo momento [10], [11]. Esto per-
mitirá al PCJIC mejorar sus procesos de seguridad de
las zonas dentro de la granja; beneficiando el control
sobre la cantidad adecuada de personas en los diferen-
tes espacios restringidos, del mismo modo, un bienestar
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para los animales, mejora el cumplimiento de control
de asepsia y sanidad ya que se autentican personas con
el conocimiento adecuado del manejo en la zona, mejo-
ra la seguridad de la institución y así mismo, se verán
beneficiados los miembros pertenecientes a la facultad
de ciencias agrarias de la institución, con una mejor
experiencia en sus labores. Apoyado de un módulo de
seguridad adicional, se actualiza y mejora la aplicación
existente como el proceso de ingreso, este se ajustará a
un protocolo que siempre se cumpla de manera efecti-
va con el fin de autenticar igualmente con códigos QR
a los usuarios y para el control de acceso, ahora diri-
gido a las zonas restringidas y que permita mediante
este módulo, recopilar los registros de las zonas visita-
das en tiempo real, con información tangible para un
mayor propósito.
II. Procedimiento 1
En esta sección se detalla el proceso realizado desde
la caracterización de los dispositivos de hardware con
los que ya cuenta la institución y la aplicación existente
[6] e identificar los requisitos para su correcto funciona-
miento, con el fin de llevar a cabo la solución adecuada
del problema [12]-[14].
A. Análisis del funcionamiento de la aplicación existente
Se compone de una aplicación web que permite a un
usuario mediante un formulario realizar una solicitud
donde, diligencia sus datos personales, selecciona una
fecha de visita y un redacta motivo de visita, para el
ingreso a la granja Román Gómez Gómez del PCJIC,
las solicitudes de ingreso son respondidas por un admi-
nistrador que acepta o rechaza la solicitud del usuario.
Si la solicitud es aceptada se le envía un email al usua-
rio que contiene un código QR de ingreso a la granja
y la fecha única de valides del mismo. Este código pos-
teriormente se valida en la entrada de la granja donde
es escaneado y verificado en la base de datos, para con-
ceder o denegar el acceso a la granja por medio de un
módulo scanner QR.
Las tecnologías y dispositivos que usan:
El desarrollo fue construido en su mayor parte en
el lenguaje de programación orientado a objetos JavaS-
cript [10], [11].
Arquitectura: Implementan laarquitecturadesoft-
ware Cliente-Servidor [15], [11], como se muestra en la
Figura 1. Esta arquitectura es de gran ventaja y per-
mite que se pueda intervenir en el código fácilmente y
realizar cambios que comprenden el módulo de seguri-
dad a implementar.
Cliente: Esta construido en React Js, [15], la gran
ventaja es que permite un mayor dinamismo en la pá-
gina por los diferentes componentes que se reutilizan.
Servidor: Esta construido en Node Js [16], [11],
para el desarrollo simple del servidor utilizan el frame-
Figura 1. Diagrama de arquitectura de software
implementada
work Express [17], que proporciona un fácil desarrollo
de la APIRESTful.
Base de datos: Una base de datos de tipo relacio-
nal, Implementada en el sistema gestor de PostgreSQL,
construida en lenguaje PSQL, que es similar y basado
al muy conocido SQL (Structured Query Language).
Con únicamente tres tablas las cuales no tienen rela-
ción y las consultas se efectúan en alguna tabla, por lo
que abunda redundancia.
Autenticación: Se basan en la tecnología QR que
significa (Quick Response), o código de respuesta rápi-
da, donde utilizan códigos QR para almacenar informa-
ción de la solicitud de un visitante que tiene acceso a
la granja. La información se codifica en una matriz de
puntos bidireccional conformada por módulos de color
blancos y negros. En la Figura 2. se presenta la estruc-
tura y características generales de los códigos QR.
Figura 2. Estructura y características de los códigos QR
[18]
AWS: Utilizan el servicio de almacenamiento en la
nube llamado S3 donde almacenan códigos QR.
Modulo Scanner QR:EstadesarrolladoenPython,
[19]. También Utiliza librería OpenCV para el manejo
de datos multimedia al momento de leer el código QR,
la plataforma o dispositivo físico en donde se corre este
módulo es una Raspberry pi 3 modelo B (micro pro-
cesador o mini pc) y para la lectura de los códigos se
utiliza una pi camera v1.3, (un dispositivo de hardware
adicional propio de la raspberry).
Marco Legal: Se sujeta a la Ley 1581 de 2012 ar-
tículo 189 de la constitución política de Colombia, para
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el tratamiento, manejo adecuado y la protección de los
datos personales de los usuarios, la cual se identifica
en [20].
B. Resultados del análisis procedimiento 1
Teniendo en cuenta lo anterior, se identificaron varios
aspectos a corregir [6] y tener en cuenta para el poste-
rior diseño del módulo de seguridad, esto comprende
de requisitos para el correcto funcionamiento y cumpli-
miento de la solución al problema.
• El proceso de solicitud de visitas es ambiguo, de esta
forma se necesita que las zonas y su disponibilidad de-
pendan de una fecha visita, por si en algún momento la
fecha de visita no es posible para alguna zona debido
a algún evento fortuito o simplemente no es posible el
ingreso de más visitantes.
• Se necesita establecer cierta cantidad tope de visitan-
tes por zonas, esto evitaría un desborde de visitantes
además de facilitar el control y seguridad de cada zona.
• En el formulario de solicitud, es necesario que el tipo de
persona se obtenga directamente de la base de datos para
posteriores cambios, no establecidos de forma estática.
• El motivo de visita debe ser más preciso donde el
usuario indique específicamente a cuáles zonas son las
que desea visitar.
• Al momento de que el usuario envía el formulario
al servidor, la respuesta se muestra con un mensaje
estático de la vista, capturando las respuestas desde el
servidor para mostrar al usuario lo ocurrido.
• En la sección de solicitudes pendientes, cada card,
con la solicitud debe de contener qué zonas fueron las
solicitadas por el usuario, y el administrador debe de
elegir cuáles se van a autorizar y cuáles no, con el fin
de generar el código con las zonas que realmente tiene
permiso autorizado y la autenticación del usuario.
• Para usuarios de tipo empleado, quienes deben es-
tar en constante ingreso en las zonas, deben llevar el
control adecuado y registro, ya sean docentes investi-
gadores de alguna zona o personal de aseo, vigilancia y
mantenimiento, es necesario generar un tipo de permi-
so especial donde el código QR de ingreso en las zonas
sea siempre vigente sin fecha de caducidad, hasta una
nueva orden, dirigido únicamente a las zonas permiti-
das o que tienen a su cargo.
• El administrador antes de aceptar, rechazar o dar
algún permiso especial de una solicitud, debe de pro-
nunciar una observación al usuario, esto como campo
adicional en la sección de solicitudes pendientes ade-
más adicionar un botón para el permiso especial.
• En la sección de solicitudes aprobadas se debe modifi-
car la manera en que opera ya que no se debe eliminar
en ningún momento los registros, pues es sumamente
importante que los datos no sean eliminados de una
base de datos por buenas prácticas y para llevar un
control de todas las acciones en la misma, además de
todas las solicitudes y permisos.
• Es necesario diseñar una base de datos nueva ya que
la base de datos actual solo comprende tres tablas (soli-
citud_ingreso, solicitud_aprobada, usuario_admin) y
no hay un registro de usuarios adecuado, además hay
información redundante por lo que en la tabla solicitud
aprobada se insertan los mismos campos de solicitud_-
ingreso, adicional a eso no hay una relación entre las
tablas que pueda aportar información útil.
• Los códigos QR no se deben de almacenar en ningún,
por lo tanto, el servicio de AWS S3 no será tenido en
cuenta en la implementación.
• Los códigos QR se generan al instante de realizar
la solicitud y este proceso está mal, ya que se deben
generar una vez se apruebe la solicitud, por lo que se
están almacenando códigos que nunca serán utilizados.
• Los emails no solo deben de informar si la solicitud
del usuario fue aceptada, también debe informar si la
solicitud fue rechazada.
• La estructura del email enviado debe contener las
zonas a las que ha sido autorizado el visitante y ob-
servaciones si es necesario, por el administrador para
informarle de manera formal de qué requiere al momen-
to de ingresar a la zona.
• Es necesario implementar una sección de visitas, en
la cual se registren las visitas en tiempo real con la
información de fecha y hora que ingresa un usuario.
• El módulo de decodificación y validación de códigos
QR solo está disponible para la entrada principal.
• La arquitectura es tolerante a cambios y se puede
añadir el módulo sin conflictos en el funcionamiento.
• Es necesario seguir con el mismo lenguaje JavaScript
ya que es una ventaja poder desarrollar backend (Node
js) y frontend (React js) sobre una misma tecnología
web además de poder hacer la aplicación más dinámica,
mejorando los tiempos empleados en la construcción.
Procedimiento 2
En esta sección se detalla el proceso de diseño para
el protocolo de seguridad del ingreso a las zonas de la
granja, con base en el proyecto existente [6] para evitar
riesgos de seguridad en las zonas visitadas y de salud
en los animales.
A. Diseño de la nueva base de datos
Como punto de partida se establece un nuevo modelo
de base de datos completo el cual describe cómo se-
rá el comportamiento y almacenamiento de los datos,
fue necesario reemplazar la base de datos existente por
problemas como redundancia de datos, información in-
eficiente, falta de relaciones, falta de tablas, ya que solo
contaba con tres tablas. Las tablas solicitud_ingreso y
solicitud_aprobada guardaban los mismos datos, no es
una buena práctica, además, de que no brinda informa-
ción de utilidad, por lo que se mezclaba la información
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de la solicitud y el usuario, la tabla usuario_admin
que contenía las credenciales del administrador no po-
see problemas. Por lo tanto, se realiza un nuevo diseño
del modelo de base de datos, el cual se diseña estratégi-
camente para cumplir todas las necesidades que debe
abordar el módulo de seguridad. Esto se evidencia en
la Figura 3.
Figura 3. Modelo entidad relación de la base de datos
Se establecieron diez (10) tablas las cuales se rela-
cionan para brindar información de utilidad, eficiencia
en las consultas, además eliminamos la redundancia,
y se añadieron tablas con el fin de poder dar una vía
para el correcto cumplimiento del protocolo que cons-
tantemente requiere de información específica y de fácil
acceso Tabla 1.
B. Diseño del protocolo
Una vez realizado el diseño de la base de datos, se pro-
cede con el diseño del protocolo, este se desarrolla ba-
sado en varias etapas las cuales tanto el administrador,
el usuario, el cliente, el servidor y el módulo scanner
cumplen roles y actividades que se deben lograr para
poder garantizar el control y la seguridad en las zonas,
ya que el ingreso será especifico de personas autoriza-
das y la cantidad permitida de ingreso por zona en
todo momento será controlada.
C. Etapa 1 – Generar solicitud:
El proceso de generar solicitudes se realiza mediante un
formulario donde el usuario diligencia sus datos perso-
nales y demás datos sobre la visita, fue modificado es-
pecialmente para brindar mayor interacción entre com-
ponentes del cliente y el servidor, con fin de eliminar
los objetos estáticos del lado del cliente, esto quiere
decir que todos los recursos se consumen de la API-
RESTful y de forma dinámica se actualizan los datos
del componente según la elección del usuario, Se garan-
tiza una elección especifica de zonas disponibles según
la fecha. En la Figura 4 se presenta de forma resumida
y clara el funcionamiento de la Etapa 1 del protoco-
lo, en un esquema, donde los recuadros de color verde
encierran los componentes del cliente añadidos y mo-
dificados los cuales están en constante interacción con
Tabla 1. Descripción de las tablas del modelo de datos
Nombre tabla Función
administrador Contendrá las credenciales pa-
ra el ingreso a la plataforma.
agenda_visita Contendrá las fechas con visitas
agendadas.
área Contiene las áreas de programa
que ofrece la granja.
det_sol_zona Contiene datos del permiso de
cada zona con relación a una so-
licitud. (Authorized o Denied).
det_zona_capaci-
dadxfecha
Contiene el número de visitan-
tes confirmados para una zona
ligada a una fecha.
solicitud_ingreso Contiene los datos de la solici-
tud con relación a un usuario y
un administrador que resuelve
la solicitud.
tipo_usuario Contiene los perfiles de ingreso
permitidos en la grana.
usuario Contiene datos personales del
usuario.
visita Contiene registros de cada
usuario que ingresa a una zona
ligada a la fecha y hora de cada
ingreso.
zona Contiene las zonas con relación
a un área perteneciente a un
programa de la granja.
la API del servidor y se observa la dependencia entre
el componente zona respecto a fecha.
Figura 4. Esquema de funcionamiento del protocolo
etapa 1
D. Etapa 2 - Gestión de solicitudes
Esta etapa internamente se dividió en dos subetapas,
puesto que se van a gestionar solicitudes pendientes y
solicitudes que ya fueron aprobadas.
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1) Etapa 2.1 - Solicitudes pendientes
En el proceso de gestión de solicitudes pendientes se
realizan modificaciones a los cards donde se despliega
la información de cada solicitud que contendrá datos
personales del usuario, visita y específicamente zonas
solicitadas por el usuario, además, un espacio de ob-
servaciones. El administrador podrá realizar acciones
como aceptar solicitud, permiso especial y rechazar la
solicitud. Para los casos “Aceptar” y “Especial”, se de-
be seleccionar cuales zonas se van a autorizar y dejar
una observación si es necesario, se envía la respuesta
al servidor, se actualiza la base de datos y genera un
código QR de autenticación para las zonas autorizadas,
que posteriormente se envía por correo al usuario, la
única diferencia es que un permiso especial no tiene
fecha de caducidad para el ingreso hasta nueva orden.
Ahora, para el caso de “Rechazar” no se debe selec-
cionar ninguna zona, pero sí dejar una observación, se
envían los datos al servidor y se actualiza la base de
datos para luego enviar un correo de respuesta al usua-
rio donde indique que ha sido rechazada la solicitud. A
continuación, se muestra el esquema de funcionamiento
resumido para la etapa 2.1 Figura 5.
Figura 5. Esquema de funcionamiento del protocolo
etapa 2.1
2) Etapa 2.2 – Solicitudes aprobadas
El proceso de gestión de solicitudes aprobadas fue mo-
dificado para no eliminar ningún registro en la base
de datos, pero sí alterarlo en su estado, se basa en la
acción “Rechazar” de la subetapa anterior, pero la di-
ferencia es que se anulan solicitudes o permisos que
antes fueron aceptados, esto es necesario por motivos
de seguridad y control sobre las personas que dejan de
tener acceso en las zonas. El administrador envía los
datos al servidor y se realizan las modificaciones en la
base de datos, luego el usuario recibe un correo donde
se le informa que sus permisos fueron anulados.
A continuación, se muestra de forma resumida el
esquema de funcionamiento para la anulación de soli-
citudes aprobadas. Figura 6.
Figura 6. Esquema de funcionamiento del protocolo
etapa 2.2
E. Etapa 3 - Validación de ingreso
El proceso de validación de ingreso de usuarios fue mo-
dificado para que un usuario se dirija a cada zona don-
de presentara el código QR de autenticación, funciona
mediante el módulo scanner que estará ubicado en ca-
da zona, fue intervenido para la manipulación de los
datos una vez son decodificados, para convertirlos en
formato JSON [17], [19] junto con la zona donde se
encuentra realizando la lectura, para luego enviar la
petición HTTP de tipo POST al servidor, puesto que
ahora se debe registrar la visita en la base de datos,
solo si la validación es correcta, una vez el servidor
comprueba los datos de autenticación del usuario en
la zona, envía una respuesta para autorizar o denegar
el acceso. A continuación, en la Figura ??, se mues-
tra de forma resumida el funcionamiento de la etapa 3
mediante un esquema.
Figura 7. Esquema de funcionamiento del protocolo
etapa 3
F. Etapa 4 Control
El proceso de control de vistas se añadió como nece-
sidad de visualizar lo que ocurre en tiempo real en
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cada zona, su funcionamiento se basa en la tecnología
WebSocket, usando la dependencia Socket.io en ambos
sentidos, tanto el lado del cliente como del servidor,
se basa en eventos que se emiten y se escuchan por
un canal de intercambio de datos bidireccional, lo que
permite la visualización en tiempo real de los registros
de ingreso que se presentan en las zonas, así mismo,
se añadieron componentes para la interacción con un
filtro especial por zonas y por fecha, para un mejor en-
foque de control en las zonas, los datos se visualizan
en una tabla. Se puede observar el funcionamiento en
un esquema de la Figura 8.
Figura 8. Esquema de funcionamiento del protocolo
etapa 4
IV. Procedimiento 3
En esta sección detalla la construcción del prototipo
módulo de seguridad implementando el protocolo de
ingreso, para autenticar y controlar el acceso adecua-
do de personas en las zonas de la granja y permitir
visualizar registro de visitas en tiempo real.
A. Implementación de la base de datos
Anteriormente se había mencionado, la base de datos
estaba implementada bajo el motor de base de datos re-
lacional PostgreSQL, por lo que se opta continuar con
este gestor, puesto que nos provee buenas herramien-
tas tanto gráfica y de consola para crear la nueva base
de datos, realizar pruebas de las consultas y las respec-
tivas modificaciones, además, es gratuita y de código
abierto. Según el modelo de datos creado en el proce-
dimiento 2, se procede a realizar la creación de la base
de datos y posteriormente las tablas por la terminal de
comandos, se utiliza lenguaje PSQL y como resultado
obtenemos las siguientes tablas que se muestran en la
Figura 9.
Figura 9. Base de datos y lista de tablas creadas en
PostgreSQL
En la Figura 10, se muestra un ejemplo de la herra-
mienta utilizada para la administración de la base de
datos y así mismo, para realizar las pruebas de consul-
tas SQL.
Figura 10. Herramienta PgAdmin
B. Cambios en el Backend
El backend fue intervenido en muchos de los archivos
realizando modificaciones (M de color amarillo) adicio-
nándose otros archivos con el fin de mejorar la lógica
y de implantar el protocolo (U de color verde), esto se
puede observar en la Figura 11,además, la estructura
del proyecto sigue siendo la misma con leves cambios
y adiciones que no afectan en el funcionamiento, como
los scripts de la base de datos, el socket de conexión
y el protocolo donde se maneja todo lo que tiene que
ver con las solicitudes, con el objetivo de reutilizar to-
das las funciones fácilmente y abstraer los métodos pa-
ra añadir nuevas rutas que serán gestionadas desde la
API RESTFUL.
Figura 11. Estructura y modificaciones en el Backend
A continuación, se explican los cambios y mejoras en
cada uno de los directorios de la estructura del proyecto:
• Controllers: Esta carpeta contiene todos los archi-
vos o clases donde se definen los controladores, para
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resolver cada una de las rutas de la API. Cada con-
trolador ejecuta métodos necesarios para tratar y ma-
nipular la información recibida y a entregar al cliente.
Se modificaron y añadieron características a los con-
troladores, siguiendo el protocolo que se encuentra en
la clase “protocoloSolicitud”, que es donde se constata
cada método que será utilizado por los controladores
y además, se añadió el controlador “visitasController”
para manejar los métodos referentes a el registro y vi-
sualización de visitas, también, se comunica el “clien-
teController” con la clase “socket”, que se encuentra
en el directorio “plugins”, para manejar los métodos
de validación del QR leído en una zona y avisar que
hubieron cambios, para que el socket pueda emitir al
cliente más adelante.
• Plugins: Los directorios contienen los métodos utiliza-
dos para enviar emails a el usuario, para generar códigos
QR [21] y además de establecer sockets de conexión.
• Mail_sender: Fue modificado para añadir ciertas ca-
racterísticas, con el fin de mejorar el entendimiento por
parte del usuario, puesto que solo se enviaban emails con
el id, código QR y fecha en el caso de que la solicitud fue-
ra aceptada. Las modificaciones fueron para emails de:
Permiso especial, Solicitud rechazada y Permiso anula-
do. Todos con cambios en la estructura y contenido del
email según el caso. Cabe resaltar que se continúa em-
pleando la librería Nodemailer, [22] y no fue necesario
cambiar la librería porque, es fácil de usar y cumple con
las necesidades de enviar los emails correctamente, bajo
los parámetros modificados que se necesitan.
• Qr_Code: Se modificó la forma en generar tanto el
id del código QR como la codificación del mismo con la
información adicional. La información que se codifica
fue modificada añadiendo campos nuevos para detallar
y saber que permisos tiene un usuario, en que zonas y
cuando, en la Figura 12 y Figura 13 muestran los dos
casos de códigos que se generan.
Figura 12. Estructura de código QR para solicitud
aceptada
Figura 13. Estructura de código QR para permiso
especial
Se cambia la librería para generar los códigos QR
“qr-image” por “qrcode”, la razón es que para “qrcode”
hay un mayor seguimiento y desarrollo de actualizacio-
nes, lo que permite un respaldo y fuente de información
para posibles cambios futuros, este cambio no afecta en
el proceso de generar códigos. Esta librería proporciona
un método para corregir el nivel de error [23], teniendo
en cuenta de que la información es poca para codificar
y se desea realizar una lectura rápida, se eligió un ni-
vel Medio “M”, con la finalidad de garantizar lectura
rápida en el módulo scanner, puesto que con un nivel
alto “H” tarda un poco más de tiempo en reconocer el
código y se vuelve un poco tedioso a la hora de agilizar
el proceso de lectura, además, garantizar de que si el
usuario presenta el código digital o impreso sea posible
su lectura, donde se corre el riesgo medio de pérdida
de legibilidad en una superficie vs una pantalla donde
no hay pérdida. En la Tabla 2, se observa los niveles y
porcentaje de resistencia a error de lectura.
Tabla 2. Niveles y resistencia al error de qrcode [21]





Por último, el método “qrUpload” fue eliminado,
puesto que los códigos se estaban almacenando y mu-
chos nunca se estaban usando, por lo que al momento
de que el usuario enviaba la solicitud, el código se gene-
raba sin que el administrador aceptara la solicitud de
ingreso, así que se almacenaba en el servicio AWS S3,
lo que resulta totalmente innecesario, porque es infor-
mación que ya existe en la base de datos lo que causa
redundancia, más consumo de recursos y por ende más
tiempo de ejecución. Además, cabe resaltar que, al mo-
mento de enviar un email con el código, este queda
almacenado en el correo electrónico del usuario y de la
administración de la granja.
Socketio: Se agregó este directorio o capa para es-
tablecer websockets [24], esta herramienta es necesaria
para establecer un canal de transferencia de datos bidi-
reccional entre el cliente y el servidor, puesto que para
realizar la sección de visitas es importante mantener un
intercambio de datos en tiempo real, sobre lo que ocu-
rre en cada una de las zonas al momento que ingresa
un usuario, para que dicho evento se refleje en el mis-
mo instante. La forma de implementar los WebSockets
de manera eficiente se hará utilizando la librería Soc-
ket.io [24], además, “Socket.IO permite la comunica-
ción en tiempo real, bidireccional y basada en eventos.
Funciona en todas las plataformas, navegadores o dis-
positivos, centrándose igualmente en la confiabilidad
y la velocidad” [25], es por ello que se decide utilizar
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esta librería. En primera instancia fue necesario hacer
unos cambios en la configuración del servidor, por lo
que Express directamente no funciona con “socket.io”.
Se importó la librería integrada de Node js “http” que
permite levantar el servidor y usar los sockets, luego, se
crea una variable “server” donde se define el servidor
usando “http”, se parametriza con la constante “app”
de Express, puesto que Express está basado en “http”,
posteriormente, se reemplaza app por “server”, donde
se llama a la función “listen” y finalmente, requerimos
el archivo donde se va a inicializar el socket. Se puede
observar la configuración en la Figura 14.
Figura 14. Configuración del servidor Express para el
uso de Socket.io
Se crea la clase “socket.js” y se inicializa el socket
de conexión donde llamara funciones con eventos que
se estarán escuchando y emitiendo según el caso, pos-
teriormente, se debe exportar para su uso en las dife-
rentes rutas de la API. Finalmente, Se crea un evento
particular que no hace parte de “socket.io”, pero si ha-
ce parte de una dependencia propia de Node llamada
events, esta será utilizada para eventos que se necesi-
tan al interior de la clase, como: “newVisitRecord” que
se emite cuando la función “sendNewVisit” es ejecuta-
da, (recibe como parámetro las visitas nuevas) por el
controlador “clientController”, quien a su vez fue ejecu-
tado mediante la ruta de la API que usa el módulo QR,
para enviar nuevas visitas al momento de ser validado
un ingreso. Cuando esto ocurre se puede emitir el even-
to “getNewVisit”, que se dispara por el socket y que
envía las nuevas visitas al cliente, que por supuesto, es-
tará escuchando dicho evento. De esta manera, es que
se logra generar un registro de visitas en tiempo real,
donde se visualiza en todo momento en el Frontend.
Routes: Contiene todas las rutas del servidor de
Express, las rutas o direccionamiento [26], por lo que a
cada ruta se le asignó un método que deriva del proto-
colo HTTP y que define el tipo de petición a resolver,
se generaron nuevas rutas y se hicieron cambios en el
tipo de método, según la petición y la acción que el ser-
vidor debe cumplir para resolver las peticiones que reci-
be. Las rutas se manejan de la siguiente manera: http:
//URL_BASE/END_POINT, donde la URL_BASE
será la URL del servidor en donde se encuentre desple-
gado o en su defecto, la ruta local y el END_POINT
es el punto final, la URL o ruta específica de la API,
que responde a una petición que el servidor atiende.
V. Procedimiento 4
En esta sección se realiza una prueba del funcionamien-
to completo de todos factores intervenidos durante el
proceso, donde se podrá observar el resultado final del
módulo de seguridad y donde se verifica el cumplimien-
to del protocolo en todas sus etapas.
A continuación, se encierra la interacción correspon-
diente (cliente-servidor), en recuadros DE SIMULA-
CION REALES de colores para propósitos ilustrativos.
A. Etapa 1 – Generar solicitud de ingreso:
En la Figura 15 y Figura 16 se observa el siguiente pro-
ceso, Inicialmente el cliente carga el formulario con los
datos de tipo usuario, obtenidos desde servidor, (Ro-
jo), el usuario completa sus datos personales. A medi-
da que interactúa con los componentes fecha y zonas,
el servidor realiza las validaciones para encontrar las
zonas disponibles según la fecha seleccionada, (Amari-
llo, para objeto de prueba el tope de confirmados por
zona es igual a 5). Luego, el usuario presiona Enviar y
espera la validación (Azul), donde el servidor pronun-
cia los nuevos confirmados en las zonas y vemos que la
solicitud ha sido exitosa.
Figura 15. Envió de solicitud de ingreso a las zonas
Figura 16. Respuestas del servidor para comprobar
disponibilidad y generar solicitud
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Si un usuario intenta solicitar una visita para la mis-
ma fecha, se lanza un mensaje de validación (Rosado),
como se observa en las Figura 16 y Figura 17.
Figura 17. Validación de error en generar solicitud
B. Etapa 2 - Gestión de solicitudes
1) Etapa 2.1 - Solicitudes Pendientes
El Administrador ingresa a la sección de solicitudes
pendientes, donde inicialmente se renderiza la vista con
los datos obtenidos desde el servidor, como se observa
en la Figura 18 y Figura 19 (Azul).
Figura 18. Solicitudes pendientes
Figura 19. Respuesta del servidor con las solicitudes
pendientes
Aceptar solicitud: El administrador selecciona
las zonas que va a autorizar, redacta una observación
y luego presiona “Aceptar”. Podemos observar el com-
portamiento y resultado en las Figura 20 y Figura 21,
donde las que no fueron seleccionadas, automáticamen-
te quedan denegadas (Verde). Nuevamente se obtienen
las solicitudes pendientes restantes (Azul).
El usuario recibe un correo electrónico con el código
QR de autenticación y la información clara del uso
del mismo, donde especifican las zonas permitidas y
la fecha única de validez y demás detalles de la visita
Figura 20. Aceptar solicitud con permisos de ingreso a
zonas específicas
Figura 21. Respuesta del servidor en aceptar solicitud
(Verde), como se puede observar en las Figura 21 y
Figura 22.
Figura 22. Email con código de autenticación de usuario
Permiso especial: El administrador selecciona las
zonas que va a autorizar, redacta una observación y
luego presiona “Especial”. Podemos observar el com-
portamiento y resultado en las Figura 23 y Figura 24,
donde todas las zonas seleccionadas fueron autorizadas
con un permiso especial (Gris). Nuevamente se obtie-
nen las solicitudes pendientes restantes (Azul).
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Figura 23. Permiso especial de acceso en zonas
específicas
Figura 24. Respuesta del servidor para permiso especial
El usuario recibe un correo electrónico con el código
QR de autenticación y la información clara del uso del
mismo, donde especifican las zonas permitidas y que
el tipo de permiso no tiene fecha de caducidad, hasta
una nueva orden (Gris), como se puede observar en las
Figura 24 y Figura 25.
Figura 25. Email con código de autenticación de usuario
con permiso especial
Rechazar solicitud: El administrador deja una ob-
servación y presiona “Rechazar”, automáticamente se
deniegan los permisos en todas las zonas, se liberan
los cupos donde se había confirmado (Rojo) y luego se
obtienen las solicitudes pendientes restantes (Azul). El
proceso se observa en las Figura 26 y Figura 27.
Figura 26. Rechazo de solicitud de ingreso
Figura 27. Respuesta del servidor rechazo de solicitud
El usuario recibe un correo electrónico con detalles
del rechazo de la solicitud (Rojo), se puede observar la
respuesta en las Figura 27 y Figura 28.
Figura 28. Email de rechazo de solicitud
2) Etapa 2.2 Solicitudes aprobadas
En esta sección el administrador puede observar todas
las solicitudes aceptadas y con permiso especial, tiene
la posibilidad de anular los permisos, según sea nece-
sario (Por motivos de seguridad en la granja). Procede
a dejar una observación y presiona “Cancelar” (Rojo).
Nuevamente se obtienen las solicitudes aprobadas res-
tantes (Azul). Este proceso se refleja en las Figura 29
y Figura 30.
El usuario recibe un correo electrónico con la infor-
mación detallada, sobre la anulación de los permisos
INGENIERÍAS USBMED | Vol. 12, N◦ 2 | JULIO–DICIEMBRE–2021 | MEDELLÍN-COLOMBIA | E-ISSN 2027-5846 27
π
Juan P Pizarro & William S Puche
Figura 29. Solicitudes aprobadas
Figura 30. Respuesta del servidor para anular permisos
en solicitudes aprobadas
que anteriormente teína (Rojo). En este caso un em-
pleado. Se observa en las Figura 30 y Figura 31.
Figura 31. Email de Anular permisos
C. Etapa 3 – Validación de acceso
El usuario se dirige a una zona de la granja y presen-
ta el código QR de autenticación para ser validado,
el módulo scanner decodifica el código, luego manda
los datos al servidor especificando la zona de lectura
y recibe una respuesta para autorizar o denegar el in-
greso, esta prueba se realiza en 2 zonas, donde a cada
una le corresponde una cámara, ambas conectadas a la
misma Raspberry [27], pero ejecutando procesos inde-
pendientes para la lectura. De igual forma, se establece
un montaje básico de Leds, en donde se puede indicar
una respuesta para el usuario, como se observa en las
Figura 32 y Figura 33.
En la Figura 33. Se observa la respuesta del servidor
cuando un usuario es autorizado en este caso con per-
miso especial, se registra la visita en la base de datos,
con hora y fecha, se emite el evento para que el cliente
web pueda escucharlo, además, retorna una respuesta
de la petición que se hizo desde el cliente modulo scan-
Figura 32. Lectura y respuesta exitosa del módulo
scanner QR en la zona Porcicultura
ner, para autorizar el ingreso en la zona, se observa un
mensaje por consola y se enciende un led de color verde
(Figura 32), que indica que el usuario es autorizado en
la zona Porcicultura.
Figura 33. Respuesta del servidor validación de acceso
exitoso y registro de visita en la zona Porcicultura
Figura 34. Lectura y respuesta de rechazo del módulo
scanner QR en la zona Avicultura
En la Figura 35, se observa la respuesta del servidor
cuando un usuario no es admitido y se le niega el acceso,
retornando la respuesta al módulo scanner donde se le
niega el ingreso, este proceso se visualiza por la consola
y se enciende un led de color azul Figura 34, que indica
que el usuario no está autorizado para la fecha en la
zona de Avicultura.
Figura 35. Respuesta del servidor validación de acceso
de rechazo en zona Avicultura por fecha no valida
Ahora un usuario con código de autenticación úni-
camente valido en la zona Avicultura, intenta ingresar
a la respectiva zona y fecha, donde la respuesta es exi-
tosa como se muestra en las Figura 36 y Figura 37. Se
puede ver el mensaje por consola y se enciende el led
verde donde se le indica que el acceso es autorizado.
Luego el mismo usuario intenta ingresar a la zona
Porcicultura presentando el código QR, en este caso
como el usuario solo tiene autorización en Avicultura,
se muestra un mensaje por consola e igualmente se
enciende el led azul indicando una respuesta negativa
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Figura 36. Lectura y respuesta exitosa de usuario que
ingresa a la zona y fecha autorizada, Avicultura
Figura 37. Respuesta del servidor cuando un usuario con
autorización es válido en la zona y fecha
donde el usuario no está autorizado para la zona, evi-
tando que se violen los permisos y que los usuarios no
ingresen a zonas en las que no tienen autorización. Los
resultados se muestran en las Figura 38 y Figura 39.
Figura 38. Lectura y respuesta negativa de ingreso a
usuario en cuya zona no tiene autorización, Porcicultura
Figura 39. Respuesta del servidor cuando un usuario
intenta ingresar a una zona no autorizada
En las Figuras 40, 41, 42 y 43, se observa como pos-
terior a la anulación de permisos (como se aprecia en
la Figura 38), el usuario no pude ingresar de nuevo a
las zonas, en este caso igualmente se valida en Porcicul-
tura y Avicultura, donde ahora el mensaje por consola
es negativo y así mismo se visualiza la respuesta en el
montaje donde se enciende el led azul.
Figura 40. Lectura y respuesta negativa en zona
Porcicultura de usuario con permisos anulados
D. Etapa 4 – Control
Una vez que el administrador entra a la sección de
visitas, puede seleccionar como filtrarlas (Rojo), se es-
Figura 41. Respuesta del servidor cuando un usuario
intenta ingresar a la zona Porcicultura y los permisos
fueron anulados
Figura 42. Lectura y respuesta negativa en zona
Avicultura de usuario con permisos anulados
Figura 43. Respuesta del servidor cuando un usuario
intenta ingresar a la zona Avicultura y los permisos fueron
anulados
tablece un socket con el servidor (Amarillo), como se
observa en las Figura 44 y Figura 45, si por algún moti-
vo sale de la sección de visitas, se desconecta del socket.
Figura 44. Visualización de visitas en tiempo real
Figura 45. Respuesta del servidor para conexión del
cliente y visualización de visitas
Cuando se escucha el evento que recibe las nuevas
visitas, se renderiza el componente de la tabla, según
la ruta o la información filtrada en ese momento, para
una correcta actualización. En la Figura 46 se observa
cómo se filtra por zona Porcicultura y se actualiza una
nueva visita para esa misma zona.
La respuesta y emisión del evento se puede observar
en la Figura 36 donde se realizó la acción desde la
zona Porcicultura (id 2 en este caso). Al igual se puede
filtrar por fechas anteriores, pero no se visualiza ningún
cambio en el componente si ocurre una visita, para
no alterar la vista donde el administrador realiza su
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Figura 46. Visualización de visitas filtradas por zona en
tiempo real
consulta. En la Figura 47 y Figura 48 se observa el
resultado en el cliente y el servidor respectivamente.
Figura 47. Visualización de visitas filtradas por fecha y
zona
Figura 48. Respuesta del servidor con zona y fecha
específica
Finalmente, se realiza la prueba en las dos zonas
Avicultura y Porcicultura, con un usuario que tiene el
acceso en ambas, en la Figura 49 se visualiza el registro
en tiempo real.
Figura 49. Visualización de visitas en tiempo real para
un usuario que ingresa en las zonas Avicultura y
Porcicultura
VII. Trabajos futuros
Se sugiere la implementación del prototipo en todas las
sedes del PCJIC, por lo que se puede adecuar fácilmen-
te y expandir el control de acceso en cualquier depen-
dencia, añadiendo reportes, haciendo uso de la informa-
ción disponible para la toma de decisiones importantes
en la institución, incluso, dada la situación actual mun-
dial por el covid-19, aportando en el correcto control
de flujo de personas en un ambiente cerrado, como la-
boratorios, aulas, oficinas, etc. Y así, velar por la salud
y bienestar de la comunidad académica y en general.
VIII. Conclusiones
Los métodos y procesos empleados basados en la lite-
ratura dieron resultados positivos en el protocolo di-
señado, pues cada etapa se pudo ejecutar con preci-
sión para efectuar funciones específicas que aportaron
sustancialmente una mejora a la seguridad del sistema
intervenido. Se logró diseñar e implementar la estructu-
ra apropiada del módulo de seguridad, donde se puede
concluir que gracias a la arquitectura cliente-servidor,
se permite adicionar dicho módulo positivamente y me-
jorar las características de la aplicación, incluso para
posibles mejoras a futuro de manera fácil sin perjudi-
car el funcionamiento. Se logra el control de acceso en
cada una de las zonas, de acuerdo a la capacidad per-
mitida, esto funciona como medida de protección para
la salud de los animales y personas, puesto que hay
un correcto flujo dentro de la granja, permitiendo el
ingreso de personas adecuadas con autorización.
Para finalizar, se logra establecer una visualización
de registro de visitas en tiempo real, que aporta a la segu-
ridad y facilita el control en las instalaciones de la granja.
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